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针对 DNS 的拒绝服务攻击 

根服务器 

• 2002 年 10 月 21 日，持续一小时，ICMP Flooding 

全部 13 组根服务器，未造成明显影响 

• 2007 年 2 月 6 日，持续 8 小时，G-ROOT、L-ROOT 受

到明显影响 

http://c.root-servers.org/october21.txt  

http://www.icann.org/en/about/learning/factsheets/factsheet-dns-attack-08mar07-en.pdf  

https://www.dns-oarc.net/files/dnsops-2007/Kristoff-Feb07-attacks.pdf 



针对 DNS 的拒绝服务攻击 

根服务器 

DNS 服务提供商 

• 2014 年 4 月 30 日，UltraDNS，~ 250 Gbps 

• 2014 年 5 月 9 日，PointDNS，~ 25 Mpps 

http://blog.neustar.biz/neustar-insights/ultradns-ddos-attack-update/ 

http://www.incapsula.com/blog/massive-dns-ddos-flood.html 



3.5G 

DNS 流量监测 



针对域名拒绝服务 

Domain (3rd Level) Duration Peak QPS 

www.193pk.com 10.7  17,440,858 

video.shunlo.com 24.6  14,372,799 

www.23222221.com 19.0  13,260,657 

www.973pk.com 15.5  10,716,762 

sss.cs112233.com 1.5  10,481,721 

www.9usf.com 8.7  10,409,776 

haost.haosf1314.com 30.1  9,802,065 

haost.957pk.com 36.6  9,433,121 

www.57145.com 6.0  9,219,111 

haost.zhaol.cn 24.9  8,988,961 

www.uc97.com 19.8  8,816,908 

www.zhaomishi.com 5.9  4,975,894 

www.365ttxx.com 0.4  2,335,808 

www.339ok.com 9.5  2,259,709 

www.sf010.com 0.4  2,223,854 
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变前缀域名拒绝服务攻击 

SERVFAIL 



变前缀域名拒绝服务攻击 

耗尽 ISC BIND 递归客户端资源 

固定域名攻击 变化前缀攻击 

aaaaaaaa.www.500sf.com <Random>.www.500sf.com 



变前缀域名拒绝服务攻击 

使用更高效的递归服务器软件 

• Unbound v.s. ISC BIND 

无攻击 变前缀域名攻击 

ISC BIND 9.9.5 98.7% 51.3% 

Unbound 1.4.22 98.6% 97.8% 

10,000 域名解析成功率对比 



DNS 反射 / 放大攻击 

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 56987 

;; flags: qr rd ra; QUERY: 1, ANSWER: 242, AUTHORITY: 6, ADDITIONAL: 3 
 
;; OPT PSEUDOSECTION: 
; EDNS: version: 0, flags:; udp: 4096 
;; QUESTION SECTION: 

;zing.zong.co.ua.            IN     ANY 
 
;; ANSWER SECTION: 
zing.zong.co.ua.        288494  IN      A       146.133.79.76 
zing.zong.co.ua.        288494  IN      A       146.186.53.81 
zing.zong.co.ua.        288494  IN      A       147.111.81.122 
... ... 
 
;; Query time: 19 msec 
;; SERVER: 202.120.2.101#53(202.120.2.101) 
;; WHEN: Tue May 20 08:56:50 CST 2014 

;; MSG SIZE  rcvd: 4082 

92 倍放大 



开放递归解析器 

全球：超过 2260 万 Open Resolver 

Open Resolver Project, http://openresolverproject.org/ 



DNS 放大攻击流量监测 

ALL 国际 国内 

#1 zing.zong.co.ua 731,888 k  717,562 k  14,326 k  

#2 fkfkfkfc.biz 70,287 k  69,461 k  826 k  

#3 isc.org 51,897 k  51,873 k  24 k  

#4 1x1.cz 50,325 k  49,808 k  517 k  

#5 wradish.com 46,465 k  46,136 k  329 k  

#6 <root> 43,915 k  43,608 k  307 k  

#7 nrc.gov 34,155 k  34,155 k  

#8 ddosforums.pw 10,837 k  10,612 k  225 k 

#9 magas.bslrpg.com 8,447 k  8,416 k  31 k 

#10 doc.gov 6,173 k  5,858 k  315 k 

… … … … 

ALL 1,061 M  1,044 M  17 M  

# packets,  2014-05-13  --  2014-05-19 



DNS 回答放大 

A 记录 

• zing.zong.co.ua 

• fkfkfkfc.biz 

• www.jrdga.info 

• hizbullah.me 

• magas.bslrpg.com 

• dnsamp.in 



DNS 回答放大 

A 记录 

TXT 记录 

• wradish.com 

• ddosforums.pw 

• admin.wilyee.com 



DNS 回答放大 

A 记录 

TXT 记录 

MX 记录 

• krasti.us 



DNS 回答放大 

A 记录 

TXT 记录 

MX 记录 

DNSSEC 

• nrc.gov, census.gov, fema.gov, doc.gov, doleta.gov, … 

• isc.org, ietf.org, debian.org 

• 1x1.cz, sema.cz 

• nlhosting.nl 

• ripe.net 
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域名劫持事件 

2010 年 1 月 12 日，百度 

（Iranian Cyber Army） 

 

http://zh.wikipedia.org/zh-cn/2010年百度域名被劫持事件 



域名劫持事件 

2010 年 1 月 12 日，百度 

（Iranian Cyber Army） 

2013 年 8 月 27 日，NYTimes.com 

2013 年 8 月 28 日，Twitter 

（Syrian Electronic Army） 
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域名注册商漏洞 

http://www.wooyun.org/bugs/wooyun-2010-054589 



域名商漏洞 

http://www.wooyun.org/bugs/wooyun-2010-054589 



域名商漏洞 

http://www.wooyun.org/bugs/wooyun-2010-050798 



域名商漏洞 

http://www.wooyun.org/ 



操作系统 DNS 劫持 



操作系统 DNS 劫持 

DNSChanger 

(2007 - 2011) 

http://www.dcwg.org/ 



路由器 DNS 劫持 



路由器 DNS 劫持 

http://www.jakoblell.com/blog/2013/10/30/real-world-csrf-attack-hijacks-dns-server-configuration-of-tp-link-routers-2/ 



路由器 DNS 劫持 

http://www.jakoblell.com/blog/2013/10/30/real-world-csrf-attack-hijacks-dns-server-configuration-of-tp-link-routers-2/ 



路由器 DNS 劫持 

http://www.xcar.com.cn/bbs/viewthread.php?tid=19582890 
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DNS 隧道 

绕过上网限制 

信息窃取 / 隐蔽通信 

恶意软件 C&C 

 

http://www.cehturkiye.com/index.php/2013/01/14/dns-tunelleme-tcp-over-dns/dns-tunelleme-tcp-over-dns.html 



DNS 隧道 

大量的开源实现 

• IP-over-DNS 

• NSTX, Iodine, DNSCat 

• TCP-over-DNS 

• OzyManDNS, Dns2tcp, tcp-over-dns, Heyoka 

• OpenVPN on UDP/53 



DNS 隧道 

https://www.softether.org/ 



DNS 隧道 

http://www.vpnoverdns.com/ 



DNS 隧道 

上行数据：子域名 

• Base32 

• Base64：服务器通常保持大小写顺序 

• 二进制数据：DNS 协议允许、服务器支持 



DNS 隧道 

上行数据：子域名 

下行数据：资源记录 

• NULL：任意数据 

• TXT：文本 / 任意数据 

• MX, SRV, CNAME, AAAA, A 



疑似 DNS 隧道请求 



合法软件的 DNS 信息传递 

安全产品 

sophosxl.net Sophos  Live Protection 

e5.sk ESET  Parental Control 

avqs.mcafee.com 
McAfee  Global Threat Intelligence 

avts.mcafee.com 

ciphertrust.net McAfee  Email Gateway 

fp.bl.barracuda.com 
Barracuda  Real-Time Protection 

fp.bl.barracudabrts.com 

mailshell.net Mailshell 

a.immunet.com Immunet (Sourcefire) 

wrs.trendmicro.com Trend Micro  Web Reputation 



合法软件的 DNS 信息传递 

DevMate, CleanMyMac（Licence 检查） 

• <data>.sn.macpaw.com    TXT 

• <data>.sn.devmate.com   TXT 

Spotify 

• <data>.er.spotify.com    A 

Devicescape（Wi-Fi 接入服务） 

• <data>.dsintll.net   TXT 

• <data>.dsusl.net     TXT 

• <data>.dsmpd.net     TXT 

 

 

 

 



域传送信息泄露 



域传送信息泄露 



域传送信息泄露 

13.5% 
Alexa Top 100,000 开放域传送 

（2012 年 5 月） 



域传送信息泄露 



域传送信息泄露 



域传送信息泄露 
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僵尸网络的 DNS 技术 

http://info.opendns.com/rs/opendns/images/OpenDNS_SecurityWhitepaper-DNSRoleInBotnets.pdf 

DNS 解析 / 动态 DNS 

IP Flux（Fast-Flux） 

Domain Flux（DGA） 

基于 DNS 的 C&C 

 



基于 DNS 图的恶意域名检测 

DNS 图 

74.125.128.17 

74.125.128.18 

74.125.128.19 

74.125.128.83 

www.gmail.com 202.120.1.1 



基于 DNS 图的恶意域名检测 

恶意域名 
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基于 DNS 图的恶意域名检测 

Belief Propagation 置信传播算法 

节点初始声望 

• 域名 

• 恶意：DNS-BH,  MDL,  ATLAS,  abuse.ch,  … 

• 差评：No-IP,  DynDNS,  3322.org,  … 

• 合法 / 好评：Alexa Top Sites 

• IP 地址 

• 恶意：abuse.ch,  MDL,  Spamhaus,  … 

• 差评：OpenBL, BruteForceBlocker,  … 

• 合法：Google,  Microsoft,  … 

 



基于 DNS 图的恶意域名检测 

基于 GraphLab 的分布式处理 

DNS 图 

采集时间 7 天 

顶点数 9,335,270 

边数 102,004,729 

数据库尺寸 1,004 MB 

运行时间 8m 16s 

内存使用 21,944 MB 

2x Intel Xeon E5620 (2.4 GHz, Quad-core, HT),  24 GB RAM 

64-bit Ubuntu Server 11.10,  GraphLab 2.1.4434,  16 threads 



基于 DNS 图的恶意域名检测 

对 92.3% 未知节点赋予声望评价 

• 检出率 78.1%，误报率 0.05% 

检测分类 主机 域名 

恶意 88,592 117,971 

合法 1,530,203 7,598,504 



基于 DNS 图的恶意域名检测 

Fast Flux 服务网络结构 

ns3.msnbc-news7.com

ns1.msnbc-news7.com

ns2.msnbc-news7.com

ns1.bcnews1.com

ns3.bcnews1.com

ns1.msnbc-news6.com

ns2.msnbc-news1.com

ns3.workhome38on.com

ns3.msnbc-news6.com

www.secretultrafastdiet.com
www.loseweightfastloseweightfast.com

icbs-news.com

www.startflatstomachwaytoday.com

www.reviewtopdiet.com

ns2.workhome38on.com

ns2.msnbc-news6.com

www.topburningfatdiets.com

www.secretsdietsolution.com

www.solutionflatstomachsecretsnow.com
www.revolutionaryweightloss2013.com

dietnaturalformula.com

199.127.103.231

ns1.workhome38on.com

msn.msnbc.msnbc-news5.com

www.rapidnaturalfatburner.com
www.safeandnaturalfatburn.com

www.burnfatatonemoment.com

www.safenaturalweightlossblog.com

realflattenyourstomach.com

ns1.wginese.ru

www.breakthroughfatburningmethod.com

www.quickandsafeweightlossprogram.com

192.198.89.69

62.75.232.164

31.192.106.165

www.financereportblog.com

www.getflatstomachfaster.com

workhome38on.com

ns1.msnbc-news5.com

www.dietfoodstoeattoloseweight.com

142.0.79.138

www.bestdietingfoods.com

142.0.79.139

www.weightlossdietquick.com

199.127.103.220

www.dietplanforwomentoloseweight.com

142.0.79.136

192.198.83.94

howtogetburnfat.com

62.75.232.165

breakthroughdietsolutions.com

192.198.83.90

www.weightlossdeals2013.com

62.75.232.166

ns1.nkigoec.ru

217.172.170.74

www.extradieta.com

daysdiet.com

91.218.244.148
www.greatdietfoods.com

193.106.173.28
193.106.173.27

www.gooddietplansforwomen.com

www.breakthroughweightlossdietsolution.com

141.105.68.183

www.newdietsfor2013.com

91.218.244.134

62.75.216.24

mysecretextremeweightlossdiet.com
199.127.103.232

78.46.196.21

www.gooddietingfoods.com

141.105.68.176

www.fatlossandcontrolyourweight.com

msnbc.msn.com-nbcnews8.net

176.53.119.70

176.53.119.71

ns2.msnbc-news5.com

78.46.248.38

quicklosebellyfat2013.com

192.198.89.70

ns2.quicklosebellyfat2013.com

www.dietplansforwomentoloseweight.com

142.0.79.135



DNS 失败解析挖掘 



DNS 失败解析挖掘：DGA 检测 

解析失败域名聚类、判断 



解析失败域名聚类、判断 

DNS 失败解析挖掘：DGA 检测 



DNS 失败解析挖掘：DGA 检测 

一周检测结果： 

• 1,213 台主机，197,026 个 DGA 域名 

 



DNS 失败解析挖掘：失效 C&C 

无法解析的 C&C 域名 

• 受感染主机上恶意代码依然存在 

• 尝试连接 C&C：失败、重试 



DNS 失败解析挖掘：失效 C&C 



DNS 失败解析挖掘：失效 C&C 

827 个已知 / 疑似 C&C 域名 



DNS 日志系统 

查询日志 

• 所有客户端请求、解析失败响应 

资源记录 

• 来自权威服务器的 A / AAAA / CNAME / NS / Glue A 记录 



DNS 日志系统 

数据存储 

• MySQL 数据库 

• 10 ~ 15 GB / 天 

应用场景 

• 安全事件追溯（恶意软件 / 入侵） 

• DNS 解析故障诊断 

• 研究数据 / Passive DNS 
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