拟申报项目公示内容
一、项目名称

《工业控制系统网络安全工程实验室》

2、 项目简介

随着工业化与信息化进程的不断交叉融合，越来越多的信息技术应用到了工业领域。目前，工业控制系统已广泛应用于核设施、石油石化、电力、先进制造、水利枢纽、城市轨道交通、城市供水供气供热等工业领域，依靠工业控制系统来实现自动化作业。工业控制系统已经成为国家关键基础设施的重要组成部分，工业控制系统的安全关系到国家的战略安全。由于工业控制系统广泛采用通用软硬件和网络设施，以及与企业管理信息系统的集成，导致工业控制系统越来越开放，并且与企业内网，甚至是与互联网产生了数据交换。攻击工控网络的趋势愈演愈烈，震网、Duqu、火焰、棱镜门等重大事件造成世界范围内的巨大影响，国务院、工信部出台相关文件明确要求：保障工业控制系统安全。但是，我国目前大量的工业控制和工业网络交换领域的设备、技术、软件大量依赖于进口，其核心技术国外对我们实施封锁；工业控制和网络技术发展迅速，产品类型多样，产品功能复杂且工作环境复杂，攻击方法多样，难以对工业控制系统中的网络攻击进行评测。陕西省工业控制系统网络安全工程实验室是为了应对两化融合而带来的信息安全挑战而建设的高度集成、最贴合生产控制网络实际的研究和检测平台，为直观表现工控、网络设备的可靠性和整体检测分析工控设备及其网络的性能，我单位在整合国外先进技术的基础上提出了陕西省工控网络安全检测及攻防实验室整体解决方案，以解决陕西省内复杂工控和网络设备的检测分析需求，帮助测评中心有效验证工业控制信息空间的稳定。

陕西省工业控制系统网络安全工程实验室项目一是结合重点行业典型和真实工艺流程，搭建仿真测试环境，为进入工业控制系统的产品、设备和系统等提供安全测试和风险评估服务；二是建设工业控制系统风险漏洞信息库，制定量化评价标准，形成测试评估指南；三是开发自动化测试工具集，开展工控安全攻防测试，对相关风险解决方案的有效性提供验证测试。通过建设面向能源、先进制造行业工业控制系统安全可靠的公共技术服务平台，为设备生产商、设备使用者提供高效统一、成熟稳定的安全测试和风险控制服务，构筑我国工业控制系统信息安全的风险防控体系基础，提高我国工业控制系统的抗风险能力。 

工业控制系统仿真技术：对工业控制网络从办公网络层、操作管理层、现场控制层、生产控制层、生产执行层进行区域划分，结合工业生产和控制过程，多种生产管理系统和控制系统同时运行。办公网络层包含网关、外界防火墙、企业管理客户端、企业门户等仿真技术；操作管理层包含企业 OPC 防火墙、SCADA 服务企业器、OPC 服务器、活动目录服务器等仿真技术；现场控制层包含生产控制参数配置、设备组态软件控制、主机策略配置等仿真技术；生产控制层包含现场控制设备、工控机等，仿真控制和读取设备生产参数；生产执行层包含操作设备、传感器等仿真技术。 

工业控制系统测试攻击技术：通过外网进行专业渗透式攻击技术实现从从工业控制系统外网到进入企业办公网络，以进一步针对工业控制系统主机实行渗透攻击；通过内网渗透测试技术对工业控制系统中的主机节点、开放的服务端口、控制设备等进行渗透攻击；通过恶意代码传播技术对移动存储设备进行渗透攻击后，将其与控制设备、工控主机等进行连接，完成移动设备的渗透测试攻击。 

工业控制系统安全检测技术：通过工业控制系统安全检测技术对嵌入式设备、基于主机的设备、网络节点设备、与工业过程接口的软件等工控相关设备进行安全检测，评估工业设备的网络健壮性并证明它们满足一整套需求和一致性的标准。 

陕西省工业控制系统网络安全工程实验室自建成以来，在工业企业、工控安全厂商、第三方服务机构等单位进行了应用，各单位根据不同需求，对工业控制系统安全防护设备、控制设备、应用软件、数据安全等内容进行研究测试，为相关单位提供了实验环境，同时扩大了合作交流，提升了测评中心的工业控制系统安全技术能力。

3、 客观评价

陕西省工业控制系统网络安全工程实验室自建成以来，与相关安全厂商、工业企业、第三方服务机构等 10 余家单位合作，对工业控制系统中的设备安全、网络安全、应用安全、主机安全、数据安全等多项内容进行研究，对工业控制系统安全防护产品的可用性、有效性进行测试，通过检测技术累计发现协议漏洞 540 条、控制设备漏洞 19 个、开放端口 9 个，相关测试数据在持续发现中。实验室的部署与应用取得了良好的经济、社会效益，得到了良好的应用与推广。通过对企业工业控制系统数据采集后的仿真模拟实验，针对普通规模的工业控制系统，开展工业控制系统风险评估服务；对公开发布的工控系统漏洞进行研究测试，同时对未知漏洞进行挖掘并提交相关设备厂商，相关安全服务年收益预计为 50 万。

作为陕西省两化融合建设的一部分，为充分提高资源的社会效益，更好地满足信息的交叉和整合，实验室既服务于单位测试研究工作，又服务于两化融合产业安全，并尽可能实现资源配置的最优化，通过实验室建设，以推动陕西省两化融合建设的发展，增强测评中心的市场竞争能力，赢得政府部门、社会各界的信任。

4、 应用情况

建设陕西省工业控制系统网络安全工程实验室构建了完整的贴合现场运行环境的工业控制网络系统，工控设备的网络安全可靠性分析离不开具体的网络环境和工业过程，通过合理规划以实现不同品牌、型号工控设备的互联，并提供组态软件实现实时监控、远程操作环境，建立针对不同厂家、不同工业控制协议和设备的专业的漏洞挖掘系统，协助测评人员开展工业控制网络安全风险评估、工控设备和系统的漏洞挖掘及脆弱性分析、工业控制网络病毒行为研究、工业安全协议设计和系统仿真、以及工业控制网络安全防护技术研究，直观反映工控设备在企业网络中被恶意攻击和病毒侵袭的可能、分析工控设备的运行状态及其在整个企业网络中的输入输出、验证设备的检测结果和存在的安全风险。
截止目前，测评中心通过以工业控制系统网络安全工程实验室为基础，与相关安全厂商、工业企业、第三方服务机构等10余家单位合作，对工业控制系统中的设备安全、网络安全、应用安全、主机安全、数据安全等多项内容进行研究，对工业控制系统安全防护产品的可用性、有效性进行测试，通过检测技术累计发现协议漏洞540条、控制设备漏洞19个、开放的端口9个，相关测试数据在持续发现中。
近年来，为了推进工业控制系统网络安全产业发展，测评中心从以下几个方面开展业务应用推广：

1、开展企业安全检查：协助地方工业和信息化主管部门，指导区域内的工业企业制定工控安全防护实施方案，对工业控制系统应用企业以及工业控制系统规划、设计、建设、运维、评估等方面进行安全检查，涉及安全软件选择与管理、配置和补丁管理、边界安全防护、物理和环境安全防护、身份认证、远程访问安全、安全监测和应急预案演练、资产安全、数据安全、供应链管理、责任落实等检查内容，结合工业控制系统网络安全工程实验室对检查中发现的安全风险在实验环境中进行测试，是否对生产系统的可用性造成影响，以帮助工业企业在实际生产环境中能够顺利加强安全防护措施。
2、组建工控安全风险通报成员单位：受省工信厅委托，为进一步贯彻落实《工业控制系统信息安全行动计划（2018-2020年）》，建立健全工业控制系统信息安全通报工作机制，协助开展信息通报和风险预警等工作，逐步提高我省工业控制系统信息安全应急处置水平和防护能力。测评中心联合多家工业控制系统安全服务单位及时排查风险，结合工业控制系统网络安全实验室仿真环境对相关漏洞进行验证分析，提出相应的安全解决方案，整改安全隐患，提高工业企业安全防护能力。
3、组织实施安全培训：定期与相关安全厂商技术人员开展工业控制系统网络安全培训工作，培训内容涉及安全意识、安全操作、安全管理、安全技术、安全测试等，通过培训提高相关人员对工业控制系统网络安全的认识，加强攻击入侵手段的了解与学习，联合培养工控安全专业人才，为工控安全战略部署、规划制定、决策咨询、重大问题提供智力支持和技术支撑，有效提高客户安全防护的意识，促进业务深度合作的意向达成，在技术研发、技能竞赛、标准推广、公共服务等工作中，促进技术交流、加强信息沟通，形成产学研用高效联动的发展格局。

4、召开用户答谢会议：每年定期召开客户答谢会议，通过“答谢会”形式，宣传工业控制系统网络安全研究及业务开展情况，宣扬企业文化和企业价值，让新老客户了解我们的工业控制系统网络安全服务能力和水平，与客户展开深入沟通交流、交换意见、为现有工业控制系统网络安全项目的落实和下一步合作意向打下坚实基础，通过答谢会进一步推广工业控制系统网络安全服务形式和内容。

	主要应用单位情况表

	序号
	单位名称
	应用的

技术
	应用的对象及规模
	应用起止

时间
	单位联系人/电话

	1
	北京神州绿盟科技有限公司
	工控安全技术
	工控安全服务
	2016年10月至今
	关倩倩/18602988133

	2
	陕西电子工业研究院
	工控安全技术
	工控安全服务
	2016年9月至今
	雷亚龙/15009266628

	3
	上海三零卫士信息安全有限公司
	工控安全技术
	工控安全服务
	2016年10月至今
	穆喜产/18700417139

	4
	北京威努特技术有限公司
	工控安全技术
	工控安全服务
	2016年12月至今
	宁大鹏/17782836657

	5
	陕西思科锐迪网络安全技术有限公司
	工控安全技术
	工控安全服务
	2017年8月至今
	黄旭/18990559267

	6
	远江盛邦（北京）网络安全科技股份有限公司
	工控安全技术
	工控安全服务
	2017年1月至今
	徐讯飞/18602998596

	7
	陕西中认信安技术服务有限公司
	工控安全技术
	工控安全服务
	2016年12月至今
	王玉婷/15229394696

	8
	西安通软软件科技有限公司
	工控安全技术
	工控安全服务
	2016年12月至今
	黄女士/15309263314

	9
	西安恒联软件科技有限公司
	工控安全技术
	工控安全服务
	2016年12月至今
	杨女士/18792967057

	10
	陕西省网络与信息安全测评中心
	工控安全技术
	工控安全服务
	2016年8月至今
	杨帆/13299060822


五、主要知识产权和标准规范等目录

	序号
	知识产权类别
	知识产权

具体名称
	国家

（地区）
	授权号
	授权日期
	证书编号
	权利人
	发明人

	1
	论文
	工业控制系统安全隐患和防护分析
	中国
	CN51-
1567/TN
	2018年9月1日
	数字化用户 ，2018.09,第24卷第09期
	陕西省网络与信息安全测评中心
	李俊、杨睿超、杨帆

	2
	论文
	基于工业控制系统信息安全检查方法的研究
	中国
	CN32- 1764/TP
	22018年10月1日
	工业控制计算机，2018年底
31卷第10期（月刊）
	陕西省网络与信息安全测评中心
	杨帆、高瑞、李俊、魏玉峰、杨睿超


六、主要完成人情况
	姓   名
	杨  帆
	序号
	第【1】完成人

	行政职务
	总工程师
	技术职称
	高级工程师

	工作单位
	陕西省网络与信息安全测评中心

	完成单位
	陕西省网络与信息安全测评中心

	对本项目主要学术和技术创造性贡献
	　规划实验室建设方案，设计工业控制系统安全仿真平台、安全防护平台、安全检测平台功能架构，规划设计实验室网络环境，提出了工业控制安全仿真系统的建设要求，重点研究了工业控制安全仿真系统石油开采和集输工艺的设计与实现。


	姓   名
	赵首花
	序号
	第【2】完成人

	行政职务
	部长
	技术职称
	工程师

	工作单位
	陕西省网络与信息安全测评中心

	完成单位
	陕西省网络与信息安全测评中心

	对本项目主要学术和技术创造性贡献
	起草项目研究报告、实施方案等相关技术文档，负责工业控制系统安全仿真平台的研究与应用，规划平台控制系统，设计原油集输控制和管道控制模块，实现能源开发、采油系统、储运系统的模拟仿真还原，重点研究平台控制模块的设计与实现。


	姓   名
	杨向东
	序号
	第【3】完成人

	行政职务
	技术研究总监
	技术职称
	工程师

	工作单位
	陕西省网络与信息安全测评中心

	完成单位
	陕西省网络与信息安全测评中心

	对本项目主要学术和技术创造性贡献
	研究能源行业的攻击手段和方法，设计模拟仿真攻击过程。编写运行控制程序，实现正常运行、系统攻击、恢复初始状态的远程控制，重点研究设备故障、运行停滞、安全事故等模拟环境的设计与实现。


	姓    名
	杨帆
	序号
	第【4】完成人

	行政职务
	无
	技术职称
	工程师

	工作单位
	陕西省网络与信息安全测评中心

	完成单位
	陕西省网络与信息安全测评中心

	对本项目主要学术和技术创造性贡献
	工业控制系统安全防护技术研究，设计安全防护平台渗透测试模块，研究工控通用协议控制方法，开展安全防护策略和工控协议的安全性测试验证等相关工作。


	姓    名
	高瑞
	序号
	第【5】完成人

	行政职务
	组长
	技术职称
	工程师

	工作单位
	陕西省网络与信息安全测评中心

	完成单位
	陕西省网络与信息安全测评中心

	对本项目主要学术和技术创造性贡献
	设计规划工业控制系统安全仿真平台沙盘模型，完成油井生产现场、生产站点、集输控制管道和化工原料储存等真实生产环节模型的工艺设计，重点研究工业控制系统安全仿真平台灯光展示效果及模块设计。


	姓    名
	李俊
	序号
	第【6】完成人

	行政职务
	无
	技术职称
	助理工程师

	工作单位
	陕西省网络与信息安全测评中心

	完成单位
	陕西省网络与信息安全测评中心

	对本项目主要学术和技术创造性贡献
	工业控制系统网络环境的部署与研究，规划工控实验网络环境，划分企业管理、工厂管理、工业控制、仪器仪表等安全层级，重点研究工业控制系统网络安全设备的应用于部署。


	姓    名
	李丹
	序号
	第【7】完成人

	行政职务
	无
	技术职称
	工程师

	工作单位
	陕西省网络与信息安全测评中心

	完成单位
	陕西省网络与信息安全测评中心

	对本项目主要学术和技术创造性贡献
	工业控制协议研究，研究DNP3协议控制方法，开展安全防护策略和工控协议的安全性测试验证等相关工作。


七、主要完成单位及创新推广贡献
	单位名称
	陕西省网络与信息安全测评中心
	序  号
	第【1】完成单位

	陕西省网络与信息安全中心成立于2009年3月，是具有独立法人资格的事业单位，是专业从事网络安全服务的第三方权威机构，是我省网络安全和信息化建设的支撑单位。根据批复，主要职责为网络与信息系统安全测评，网络与信息系统安全保障体系的设计及咨询服务，信息安全等级保护和风险评估技术支持与服务，网络与信息安全应急响应与救援，网络与信息安全技术与管理培训，网络与信息安全相关应用技术研究等。
对本项目科技创新和推广应用情况的贡献：

 科技创新：

1. 工业控制系统生产仿真技术。对工控网络从办公网络层、操作管理层、现场控制层、生产控制层、生产执行层进行区域划分，结合工业生产和控制过程，实现多种生产管理系统和控制系统同时运行。

2. 工业控制系统测试攻击技术。通过外网进行专业渗透式攻击技术实现从工控系统外网到进入企业办公网络，以进一步针对工控系统主机实行渗透攻击；通过内网渗透测试技术对工控系统中的主机节点、开放的服务端口、控制设备等进行渗透攻击；通过恶意代码传播技术对移动存储设备进行渗透攻击后，将其与控制设备、工控主机等进行连接，完成移动设备的渗透测试攻击。

3. 工业控制系统安全检测技术。通过工控系统安全检测技术对嵌入式设备、基于主机的设备、网络节点设备、与工业过程接口的软件等工控相关设备进行安全检测，评估工业设备的网络健壮性并证明它们满足一整套需求和一致性的标准。

推广应用：

目前实验室在我省的应用推广主要靠工业企业安全检查、工控风险漏洞通报、工控安全培训、客户答谢等多种形式开展，其推广应用的目的是为了发现我省重点行业中工控系统网络安全漏洞，为其加固整改提供建议，提高其整体网络安全防护水平，并与重点企业建立沟通的桥梁，定期下发安全漏洞风险，提供咨询、培训、测试等服务，帮助企业解决工控安全问题，以减少企业采取的安全防护措施成本，提升企业工业控制系统的安全防护能力，保障工业控制系统的安全运行，降低因网络安全所带来的生产风险。


八、完成人合作关系说明
本项目完成人杨帆、赵首花、杨向东、杨帆、高瑞、李俊、李丹均属陕西省网络与信息安全测评中心同一单位。第一完成人杨帆任总工程师，为项目总负责人；赵首花、杨向东、杨帆、高瑞、李俊、李丹均为中心同一部门，同一课题组。本项目合作时间2016.01-2018.04，完成人共同完成本项目，具有共同知识产权，共同获奖等。

本项目完成人杨帆、赵首花等共同获得2012年度陕西省科学技术三等奖“陕西省政府网站绩效评估研究及应用”（2012-3-112-R5）。

本项目完成人李俊、杨帆等合著完成了“工业控制系统安全隐患和防护分析”论文（《数字化用户》2018年第9期）；杨帆、高瑞、李俊等合著完成了“基于工业控制系统信息安全检查方法的研究”论文（《工业控制计算机》2018年底31卷第10期）；高瑞、李俊合著了 “工业私有云安全防护体系研究与分析”论文，（《工业控制计算机》2019年5月）。
九、经济效益和社会效益

1.经济效益

工业控制系统网络安全工程实验室的建设为开展工业控制系统网络安全测试研究工作提供了基础环境，为测评中心开展工业控制系统风险评估及漏洞通报工作提供实验支撑。实验室自建成以来，与相关安全厂商、工业企业、第三方服务机构等10余家单位合作，对工业控制系统中的设备安全、网络安全、应用安全、主机安全、数据安全等多项内容进行研究，对工业控制系统安全防护产品的可用性、有效性进行测试，通过检测技术累计发现协议漏洞540条、控制设备漏洞19个、开放端口9个，相关测试数据在持续发现中。

在工业控制系统风险评估工作中，通过对企业工业控制系统数据采集后的仿真模拟实验，针对普通规模的工业控制系统，开展工业控制系统风险评估服务。在工业控制系统漏洞通报中，对公开发布的工控系统漏洞进行研究测试，同时对未知漏洞进行挖掘并提交相关设备厂商，相关安全服务年收益预计为50万。

利用工业控制系统网络安全工程实验室仿真环境，一方面承担国家工业控制系统设备、安全防护产品验证测试等工作，协助评估设备的安全性、可用性，以节省检测成本，缩短对产品的认证周期。另一方面，承担工业企业在解决工业控制系统所存在的安全风险时，无法建立符合生产环境的离线测试环境，帮助企业进行仿真环境测试，以减少企业采取的安全防护措施成本，提升企业工业控制系统的安全防护能力，保障工业控制系统的安全运行，降低因网络安全所带来的生产风险。

2.社会效益

陕西省工业控制系统网络安全工程实验室是为了应对两化融合而带来的信息安全挑战而建设的高度集成、最贴合生产控制网络实际的研究和检测平台。是构建完整的贴合现场运行环境的工业控制网络系统，合理规划以实现不同品牌、型号工控设备的互联，并提供组态软件实现实时监控、远程操作的任务环境。建立针对不同厂家、不同工业控制协议和设备的专业的漏洞挖掘系统，协助测评人员开展工业控制网络安全风险评估、工控设备和系统的漏洞挖掘及脆弱性分析、工业控制网络病毒行为研究、工业安全协议设计和系统仿真、以及工业控制网络安全防护技术研究。

通过陕西省工业控制系统网络安全工程实验室的建设，发现我省重点行业中工控系统网络安全漏洞，为其加固整改提供建议，提高其整体网络安全防护水平，并与重点企业建立沟通的桥梁，定期下发安全漏洞风险，并提供各种咨询、建议、培训等服务，以表明测评中心具备按照相应认可资质开展工业控制系统网络安全检测和服务的技术能力。

陕西省工业控制系统网络安全工程实验室是陕西省两化融合建设的一部分，为充分提高资源的社会效益，更好地满足信息的交叉和整合，实验室既服务于单位测试研究工作，又服务于两化融合产业安全，并尽可能实现资源配置的最优化，通过实验室建设，以推动陕西省两化融合建设的发展，增强测评中心的市场竞争能力，赢得政府部门、社会各界的信任。

与国内相关工业控制系统产品认证机构合作，最大限度地利用工业控制系统网络安全工程实验室现有设备资源，提高了设备利用率，按照合作要求对相关的工业控制系统设备、安全防护产品进行测试，协助完成相关认证工作，加强了双方在产品认证方式方法的交流，提升了技术能力，为建立新的工业控制系统整体安全防护认证体系奠定了基础。

工业企业在生产环境中无法直接对存储安全风险的工业控制系统进行漏洞检测，通过工业控制系统网络安全工程实验室仿真环境搭建符合企业生产业务的测试环境，帮助企业及时发现生产环境中工业控制系统的漏洞，并通过合理的解决方案修复生产环境中的漏洞，提升企业工业控制系统的安全防护能力，保障工业控制系统的网络安全。
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